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1. Antecedentes

El presente documento se emite con fundamento la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados (LGPDPPSQ), asi como de sus lineamientos en los que se
establecen las bases, principios y procedimientos para garantizar el derecho que tiene toda persona
fisica a la proteccion de sus datos personales en posesidn de entes publicos como lo es el Centro de
Investigaciones en Optica, A.C. (CIO), en particular el Fideicomiso de Obligaciones Laborales del
Centro de Investigaciones en OPTICA, A.C., dependiente de la Direccién de Administracién (DA).

2. Marco Normativo

¢ Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).

¢ Lineamientos generales de proteccion de datos personales para el sector publico.

¢ Lineamientos que establecen los parametros, modalidades y procedimiento para la portabilidad
de datos personales.

3. Objetivo
Establecer y mantener las medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccién de los documentos personales en posesién de la oficina de Recursos Humanos de la
Direccién de Administracidon, que permitan protegerlos, asi como garantizar su confidencialidad,
integridad y disponibilidad.

4. Ambito de aplicacién

El presente documento es aplicable al Fideicomiso de Obligaciones Laborales del Centro de
Investigaciones en OPTICA, A.C.

5. Descripcidn y estructura de los sistemas de tratamiento de datos personales
Nombre: Fideicomiso de Obligaciones Laborales del Centro de Investigaciones en dptica, A.C.
Objetivo: Concentrar la informacién de los empleados del Centro de Investigaciones en Optica A.C.,
entregados por estos y generados por el Departamento de Recursos Humanos, para llevar a cabo

las actividades administrativas correspondientes.

Fundamento legal: Reglas de Operacién para el Fideicomiso de Obligaciones Laborales del Centro
de Investigaciones en Optica, A.C.

Estructura
Unidad Administrativa: Direccién de Administracion
Nombre del Sistema: Fideicomiso para el pago de las Obligaciones Laborales de los Trabajadores

del Centro de Investigaciones en Optica, A.C.

Tipo de Soporte
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Soporte fisico: Expediente correspondiente a las Serie Archivistica 4C.2.005 Fideicomiso de
Obligaciones Laborales de los Trabajadores del Centro de Investigaciones en Optica, A.C., que
contienen los siguientes tipos de datos: nombre del trabajador e integrantes del Fideicomiso.

Caracteristicas del lugar donde se resguardan: Los soportes fisicos se encuentran en el
Departamento de Recursos Humanos (archivero horizontal) ubicado en la jefatura de Recursos
Humanos (puerta 137), dentro del Departamento de Recursos Humanos (puerta 135).

Soporte electrénico Sistema de Nomina

Los soportes electrdnicos se encuentran en el servidor virtual 172.30.0.7, dentro del servidor fisico
marca Fujitsu, en el Site de comunicaciones del Centro de Investigaciones en Optica A.C., puerta
1002, que cuenta con las condiciones ambientales y de seguridad eléctrica redundante.

Los expedientes digitales se encuentran resguardados en la computadora Dell Vostro 3471 SFF con
un almacenamiento de 1TB y memoria de 8 GB, procesador Intel Core 15-9400, sistema operativo
Windows 10, ademas se hace un respaldo en disco duro externo marca Sésgate con capacidad de
1TB, el cual se encuentra resguardado dentro del Departamento de Recursos Humanos (puerta 137).

Inventario de los datos personales que se encuentran en el sistema:

\ Datos Personales

Datos persona Idoneidad
Nombre, apellido paterno, apellido materno Necesario para identificar al beneficiario
Acta de las Sesiones realizadas Informacidn personal necesaria para el pago

de la prestacidn de retiro y jubilacion

Forma de obtencion de los datos personales:

Directa

Entrega de documentos fisicos al jefe (a) de
Recursos Humanos

Enviada por correo electroénico a la cuenta
recursos.humanos@cio.mx

Responsable del sistema:

e Nombre: C.P. Beatriz Teresa Brambila Fausto
e Cargo: Jefa de Recursos Humanos

¢ Correo: recursos.humanos@cio.mx

¢ Teléfono y extension: 477-441-42-00 Ext.254

* Funciones/Obligaciones: Pago de las prestaciones de Retiro y Gratificacidn por Jubilacién
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El responsable del sistema, esta obligado a guardar confidencialidad tal y como lo dispone el articulo
59 de la Ley General de Proteccién de Datos Personales en Posesidn de los Sujetos Obligados.

6. Medidas de seguridad, anadlisis de riesgo, analisis de brecha y plan de trabajo

Medidas de seguridad

Medidas de seguridad administrativas:

Con el fin de garantizar el uso adecuado de los Datos Personales, el Fideicomiso de Obligaciones
Laborales del Centro de Investigaciones en Optica, A.C genera el presente documento de seguridad,
gue contiene las directrices y acciones a seguir para la gestion, soporte y revisién de la seguridad de
la informacién a nivel organizacional, asi como la sensibilizacidon y capacitacion del personal en
materia de proteccion de datos personales. Con respecto a la transmisién de datos personales, se

realiza de conformidad al Articulo 65 de la LGPDPPSO.

Medidas de seguridad de tipo fisico:

Se cuenta con medidas de control para el acceso a las instalaciones del CIO, cuya responsabilidad es
del Departamento de Servicios Generales por medio de la contratacion de servicios de seguridad y
vigilancia, a través de la cual se cuenta con protocolos para el acceso a la institucién a fin de prevenir
el acceso no autorizado a las instalaciones del CIO. En caso de ingreso de personal ajeno al CIO, se
cuenta con una bitdcora de registro en las casetas de acceso.

Los equipos de computo, de escritorio que se asignan a las unidades administrativas para el
cumplimiento de sus funciones, asi como los equipos destinados al procesamiento,
almacenamiento, transmision y respaldo de la informacién relacionada a los Sistemas de
informacidn cuentan con un programa de mantenimiento periddico en el que se ejecutan acciones
preventivas y en su caso, correctivas con el objetivo de promover un mantenimiento eficaz y
salvaguardar la informacion que hospedan.
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Medidas de seguridad de tipo técnico:

El Sistema de Ndmina cuenta con tres niveles de seguridad para el acceso:

1. Primer nivel-
2. Segundo nivel-

3. Tercer nivel-
El administrador de la red es el responsable de la configuracion y control de acceso de los servidores
y es quien otorga los permisos necesarios de acceso a las bases de datos y servidores donde se
encuentra el Sistema. El area de desarrollo cuenta con permisos restringidos a los servidores para

el desarrollo, actualizacidon y mantenimiento del Sistema de Nomina.

Para el acceso al Sistema de Némina, se cuenta con 3 tipos de roles:

1. Usuarios internos CIO.

Los servidores de prueba y produccion del Sistema de Némina cuentan con certificados SSL DigiCert
SHA2 Secure Server CA. Las cuentas de usuario, las claves principales y el acceso al servidor de base
de datos desde la aplicacion son encriptadas con base64 y un salt.

Analisis de riesgos
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Clasificacién de los riesgos:
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Analisis de brecha (posibles fallos de seguridad)
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7. Programa general de capacitacion

El responsable del Sistema dara cumplimiento a lo establecido en el Plan de Capacitacién del CIO
con el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales

2022.

8. Aprobacion

El presente documento fue elaborado por Beatriz Teresa Brambila Fausto Jefa del Departamento de
Recursos Humanos y aprobado por el M.A. Oscar Leonel Rodriguez Quifiones, Encargado de
Despacho de la Direccién de Administracidn con fecha del 17 de marzo de 2022.

Elabora:

C.P. Beatriz Teresa Brambila Fausto
Jefa del Departamento de Recursos Humanos

Aprobé:
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M.A. Oscar Leonel Rodriguez Quifiones
Director de Administracion
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